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RESUMO

O acesso a internet teve reconhecimento
como sendo essencial ao exercicio da cida-
dania, assim cada vez mais as pessoas estao
em contato com esta ferramenta para varia-
das finalidades, tais como: aprimoramento
intelectual, mantenca de relacées intersub-
jetivas, comunicagao, distragao, entre ou-
tras. Neste artigo pretendemos abordar a
importancia da familia no processo educa-
tivo como instrumento eficaz para protegao
da crianca e o adolescente no uso internet,
por meio da regulamentagio, fiscalizagio e
orientagio por parte dos pais do contetido
que seus filhos acessam na internet. Busca-
-se demonstrar a responsabilidade dos pais
em conjunto com a sociedade e o Estado
para fins de resguardar a exposicio, o direito
a privacidade, bem como para evitar a ocor-
réncia de crimes sexuais cometidos contra
a crianca e o adolescente na internet, que
por vezes, em havendo sua ocorréncia, pode

ABSTRACT:

The internet access was recognized as being
essential to the exercise of citizenship and
increasingly people are in contact with
this tool for different purposes, such as:
intellectual improvement, maintenance of
interpersonal relations, communication,
distraction, among others. This article
aims to address the importance of the fa-
mily in the educational process as an ef-
fective tool for the protection of children
and adolescents use the internet, through
regulation, supervision and guidance by
the parents of the content their children
access on the internet. Seeks to demons-
trate the responsibility of parents together
with society and the state for the purpose
of protecting the exposure, the right to
privacy and to prevent the occurrence of
sexual crimes committed against children
and teenagers on the Internet, which so-
metimes, upon its occurrence, can affect
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afetar e criar danos irrepardveis ao desenvol-  and create irreparable damage to the heal-

vimento sauddvel destes. thy development of these.
Palavras-Chave: Keywords:

Privacidade. Internet. Educacio. Familia.  Privacy. Internet. Education. Family. Sexual
Crimes sexuais. crimes.

INTRODUCAO

Com os avangos tecnoldgicos, vivemos em uma sociedade cada vez mais informatiza-
da, onde existem diversos meios de comunicag¢io, dentre os quais destacamos a internet que
se traduz em um sistema que permite a comunicagao entre diversas redes.

Por meio do acesso a internet as pessoas se comunicam de forma rdpida e veloz em
todas as partes do mundo. Ainda por meio desta ferramenta as pessoas tém garantindo
acesso a informagao e propagacio de noticiais, além de se permitir ao usudrio a mantenga
de relagoes intersubjetivas e momentos de descontragao e lazer.

Nesse diapasio, o acesso 2 internet teve seu reconhecimento como sendo essencial
para o exercicio da cidadania. Ocorre que, o acesso a internet de forma desenfreada e im-
pensada pode ir de encontro ao direito a privacidade dos demais usudrios da rede, bem
como pode expor o préprio titular do direito de acesso a internet em situacoes vexatérias e/
ou discriminatdrias.

Assim, a proposta do presente artigo ¢ trazer uma reflexdo sobre a educagio para o
uso da internet, que destacamos como sendo a responsabilidade dos pais em educar, orien-
tar e fiscalizar o acesso de seus filhos na internet. Para tanto, inicialmente discorremos sobre
o direito a privacidade, sua conceituacio, seu surgimento e reconhecimento como direito
humano fundamental.

Em seguida trataremos do direito a privacidade no exercicio do direito de acesso a
internet, demonstrando a necessidade da existéncia de educagao para o uso da internet, ou
seja, a necessidade de desenvolvimento de politicas publicas para conscientizagio quanto
a invasdo do direito a privacidade alheia, bem como para protecio de dados e sigilos do
préprio usudrio.

Em continuidade, abordaremos do papel da familia na educagio para o uso da in-
ternet, demonstrando a obrigacio constitucional dos pais de criar, educar e assistir os filhos
menores, bem como o dever dos pais atuando em conjunto com a sociedade e o Estado
para garantir o exercicio dos direitos fundamentais das criancas e dos adolescentes, além de
colocd-los a salvo de situagdes de negligéncia, abandono, violéncia.

Dando prosseguimento, apresentaremos os crimes sexuais praticados na internet
contra a crianga e o adolescente. E, por derradeiro, atribuimos responsabilidade aos pais,
em conjunto com a sociedade e o Estado quanto ao contetido acessado pelas criancas e ado-
lescentes na internet para fins de assegurar a estes, um desenvolvimento sauddvel.
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1. O DIREITO A PRIVACIDADE

Antes de tratarmos da privacidade como direito humano fundamental, passamos a
conceituar o termo privacidade. Do substantivo feminino, vida privada, particular, intima.
Na gramdtica, trata-se de empréstimo recente na lingua (talvez década de 1970), sugerindo-
-se em seu lugar o uso de intimidade, liberdade pessoal, vida intima (HOUAISS). Do latim
privatus, significa privado, particular (BASTOS, 2000, p. 195). Desta forma, entende-se
por privacidade a capacidade que uma pessoa tem de controlar a exposicio e disponibilida-
de de informacoes acerca de si.

Para José Adércio Leite Sampaio, a nogao de privacidade surge entre os séculos XVII
e XVIII, j4 que a partir daf as construgdes passam a oferecer quartos privados para que as
pessoas pudessem descansar sozinhas (SAMPAIO, 1999, pdg. 99).

Antonio Enrique Pérez Luno, o conceito de privacidade estd ligado ao surgimento da
burguesia, pois a intimidade era configurada como uma espécie de aspira¢io da burguesia
para ascender ao que antes havia sido privilégio da nobreza. Esta aspiragio vem potencia-
lizada pelas novas condi¢oes de vida carregada do desejo da burguesia em se assemelhar a
nobreza, para quem o isolamento era um privilégio (LUNO, 1999, pag. 47).

O termo “direito & privacidade” surge em 1873 na obra “7he elements of torts”, de
Thomas McIntyre Cooley, em que o autor conclui que “a privacidade é o direito de ser deixa-
do em paz’. (Os elementos da responsabilidade civil — tradugao livre).

Em 1890, dois advogados americanos, Samuel Dennis Warren e Louis Dembitz
Brandeis, publicaram o artigo “Right to Privacy”, apelando o reconhecimento deste novo
direito. Desta forma, o direito a privacidade passou a ser tutelado primeiramente através de
construgao jurisprudencial, para posteriormente serem introduzidos nas constituigoes. (O
direito A Privacidade — traducio livre).

No ano de 1948 foi proclamada, em Assembleia Geral da ONU, a Declaragio Uni-
versal dos Direitos Humanos, sendo este um marco histérico dos direitos humanos, por se
vislumbrar na historia, atrocidades, barbdries e a nao valoriza¢io da pessoa humana. Sua
elaboragio contou com representantes de diferentes culturas e etnias, além de juristas de
diversos paises. Muitas nagoes se inspiraram neste documento para elaborar ou modificar
suas préprias constitui¢oes. Também sio criados muitos tratados internacionais seguindo as
diretrizes estabelecidas nesta declara¢io que, além de reconhecer a liberdade e a justica como
direitos fundamentais e inaliendveis a todos os seres humanos, também trds em seu bojo,
protecio aos direitos da privacidade. (ONU) Assim, destaca o seu artigo 12:

Ninguém sofrerd intromissoes arbitrdrias na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem ataques a sua honra e reputagio. Contra

tais intromissoes ou ataques toda a pessoa tem direito a protegio da lei.

A Constituigao da Republica Federativa do Brasil de 1988, denominada Consti-
tuigao Cidada, editada apés longos anos de ditadura, onde nio se vislumbrava autonomia
(liberdade) da pessoa humana, em seu artigo 5°, X, insere o direito a privacidade no campo
dos direitos fundamentais, que assim dispoe. “sao invioldveis a intimidade, a vida privada,
a honra e a imagem das pessoas, assegurado o direito a indenizagao pelo dano material ou
moral decorrente de sua violagao” (CE, art. 5, inciso X).

Ha4 de se observar que em sendo o direito a privacidade um direito fundamental, tem
sua guarida constitucional de inviolabilidade, imprescritibilidade e intangibilidade, sendo
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protegidos até mesmo contra a ingeréncia do préprio Estado, tendo em vista a consagragao
dos direitos fundamentais nas cldusulas pétreas (CFE, art. 60, pardgrafo 4°, inciso IV").

José Afonso da Silva considera o direito a privacidade como um direito conexo ao
direito & vida (SILVA, 2004, p. 419)

E assim sendo, sob os auspicios do direito fundamental a privacidade, cada pessoa
tem o direito de resguardar e proteger detalhes de sua vida intima ou vida privada, isto &,
cada pessoa tem o direito de nao ser reconhecido ou monitorado.

Nesse sentido Tatiana Malta Vieira discorre:

[...] o direito A privacidade traduz-se na faculdade que tem cada pessoa de obstar a
intromissao de estranhos na sua intimidade e vida privada, assim como na prerrogativa
de controlar suas informagoes pessoais, evitando acesso e divulgacio nio autorizados.
Tutela, portanto, o direito que se confere ao individuo de manter um afastamento
confortdvel em relacio ao mundo exterior, preservando esse distanciamento necessirio

a0 exercicio de sua autodeterminacao. (VIEIRA, 2007, p. 30)

Tércio Sampaio Ferraz Junior esclarece que o direito a privacidade se trata de um
direito subjetivo fundamental que se revela em uma estrutura bdsica, contendo os seguin-
tes elementos: o sujeito que ¢ o titular do direito, que pode ser tanto uma pessoa fisica ou
juridica; o contesido que se traduz na faculdade direcionada ao sujeito de praticar ou nio
determinado direito pessoal ou real, que em se tratando de direito pessoal, essa faculdade se
traduz no ato de constranger os outros ou de resistir-lhes. E, em se tratando de direito real,
essa faculdade se traduz no direito dispor, gozar ou usufruir da coisa; e, o objeto é o bem
protegido, que pode ser uma coisa ou um interesse (FERRAZ JUNIOR). Prossegue o autor

esclarecendo que:

A privacidade, como direito, tem por contetido a faculdade de constranger os outros
ao respeito e de resistir A violagio do que lhe é préprio, isto é, das situagdes vitais
que, por lhe dizerem a ele s6 respeito, deseja manter para si, ao abrigo de sua tnica e
discriciondria decisio. O objeto ¢ o bem protegido, que pode ser uma rés (uma coisa,
nio necessariamente fisica, no caso de direitos reais) ou um interesse (no caso dos
direitos pessoais). No direito & privacidade, o objeto ¢, sinteticamente, a integridade
moral do sujeito. (FERRAZ JUNIOR)

Desta forma, temos que o direito a privacidade relaciona-se também ao direito fun-
damental a liberdade, que se traduz na autonomia do sujeito em resguardar ou nio detalhes
de sua imagem, sua intimidade e de sua vida privada, sendo certo que, em havendo a es-
colha de resguardar tais detalhes, que o titular os considera como intimos, essa autonomia
deve ser respeitada, sob pena de ofensa aos direitos fundamentais da pessoa humana. “Sendo
certo que a privacidade ¢é regida pelo principio da exclusividade, cujos atributos principais
s40 a soliddo (o estar-sd), o segredo, a autonomia” (FERRAZ JUNIOR).

! Art. 60. A Constituicdo podera ser emendada mediante proposta: (...) § 4° - Nao serd objeto de delibe-

racdo a proposta de emenda tendente a abolir: (...) IV - os direitos e garantias individuais. (CF, 1988).
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2. 0 ACESSO A INTERNET E O DIREITO A PRIVACIDADE

Nio hd davidas que o acesso a internet” foi um facilitador na vida de milhdes
de pessoas em todo o mundo. Pode-se, através desta ferramenta, acessar e compartilhar
inimeras informagoes comunicar-se com pessoas préximas ou distantes, acompanhar em
tempo real as noticias em todo o planeta, valendo-se tio somente de um terminal’® com
aplicacoes de internet?.

A Lei n. 12.965, de 23 de abril de 2014, estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil. Em seu artigo 4° dispée como um dos seus ob-
jetivos a promogao do direito de acesso a internet a todos, bem como reconhece em seu
artigo 7°, ser o acesso a internet, essencial ao exercicio da cidadania®> Com efeito, o acesso a
internet tem sido cada vez mais frequente em todas as classes sociais.

E assim sendo, hodiernamente a sociedade vive um momento de transi¢io, tento em
vista que as relagdes se tornam cada vez mais interativas por meio do uso de redes sociais,
aplicativos e demais dispositivos de comunicagio, tornando as pessoas cada vez mais vul-
nerdveis. Muitas pessoas tém se valido justamente do anonimato para expor pensamentos e
ideias que por vezes acarretam na exposi¢io ou invasio da privacidade alheia, ou até mesmo,
de forma irrefletida acabam por expor a prépria vida, sem pensar que a divulgacao de dados
pessoais pode gerar danos funestos a imagem, ou até mesmo facilitar e propiciar a reprodu-
¢do de indimeros crimes, trazendo inseguranga e riscos aos internautas.®

E certo que as novas tecnologias propiciam um terreno fértil tanto para facilitar a
vida das pessoas quanto para envolvé-las em situacoes escandalosas, com danos exponen-
ciais, tendo em vista que o acesso a internet sem as cautelas devidas pode-se gerar consequ-
éncias funestas & imagem e a privacidade, isto é, 0 acesso a internet pode deixar rastros que
podem ser seguidos e desencadear uma série de agdes que prejudicam irreversivelmente a
vida de qualquer pessoa.

Através do uso indiscriminado da internet, manter a privacidade fica em segundo
plano, pois, muitas vezes o préprio usudrio sente-se 2 vontade para expor sua vida pessoal,
através de fotos e comentdrios sobre rotinas pessoal e profissional, que podem levar a pro-
pagacio de comentdrios e opinides discriminatdrias e preconceituosas com relagio (cor,
cultura, crenga, entre outros). Daf a importincia da educagio para o uso da internet.

2 "Art. 50 Para os efeitos desta Lei, considera-se: | - internet: o sistema constituido do conjunto de

protocolos ldgicos, estruturado em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicacio de dados entre terminais por meio de diferentes redes; [..]" (Lei 12.965/2014).

$ "Art. 50 Para os efeitos desta Lei, considera-se: [..]Il - terminal: o computador ou qualquer dispositivo

que se conecte a internet; [..]" (Lei 12.965/2014).

4 "Art. 50 Para os efeitos desta Lei, considera-se: [..]VII - aplicacdes de internet: o conjunto de funcio-

nalidades que podem ser acessadas por meio de um terminal conectado a internet; [..]" (Lei 12.965/2014).

5 Paulo Hamilton Siqueira Junior traca o seguinte conceito para cidadania: O termo cidadania traz a

ideia de participacdo na vida do Estado, que se exterioriza precipuamente pelo exercicio dos direitos politicos.
Com o advento da constituicdo Federal de 1988 surge o Estado Democratico e Social de Direito, que exige uma
participacdo mais efetiva do povo na vida e nos problemas do Estado. Dessa forma, a cidadania ganha um sentido
mais amplo do que o simples exercicio do voto. [..] O termo cidadania, entdo, indica o liame com o Estado. A
cidadania é a posicao politica do individuo e a possibilidade do exercicio desses direitos. (SIQUEIRA JUNIOR2010,
p. 243).

6 Um exemplo € o furto de dados bancarios através de virus e spywares maldosos espalhados em men-

sagens que muitas vezes parecem inofensivas. “Spyware: consiste em um programa automatico de computador,
que recolhe informagoes sobre o usuario, seus costumes na internet e transmite essa informagéo & uma entidade
externa na internet, sem o conhecimento do usuario." (REVISTA ELETRONICA TECMUNDO).
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A Constituigao da Reptblica Federativa do Brasil, dado o valor da educagio para o
pleno desenvolvimento da pessoa humana, em seu art. 6°” a consagra como um dos direitos
sociais, além de outros direitos estritamente indispensdveis para vida humana. Prossegue o
legislador constituinte em seu artigo 205 estabelecendo que: “a educagao é direito de todos e
dever do Estado e da familia, serd promovida e incentivada com a colaboragao da sociedade,
visando ao pleno desenvolvimento da pessoa, seu preparo para o exercicio da cidadania e sua
qualificagio para o trabalho”.

Verifica-se desta forma que a finalidade da educac¢ido se traduz no pleno desenvol-
vimento da pessoa, a seu preparo para o exercicio da cidadania e a sua qualificagio para
o trabalho. Assim, a educagao tem uma vastidao de contribuigdes para a formagao do ser
humano, quer no plano de desenvolvimento intelectual, quer no plano de reconhecimento
de direitos humanos, quer no plano de qualificagio profissional, quer no plano virtual, para
fins de orienta¢do quanto aos limites e contetidos que devam ser veiculados pela terminal
com acesso a internet.

Mircia Cristina de Souza Alvim em andlise ao referido artigo explana:

O conceito de educagio que deve ser utilizado é aquele que seja o mais completo em
relagio ao desenvolvimento de todas as potencialidades do homem. Nio hd que se
restringir somente ao aspecto do desenvolvimento cognitivo ou apenas ao preparo
para o mercado de trabalho. Ao contrdrio, é precipuo contemplar o desenvolvimento
do ser humano de modo integral. A educagio deve possibilitar a0 homem desenvolver
suas habilidades cognitiva, emocional e social, bem como as competéncias nas mais
diversas dreas do conhecimento. Essa foi a posi¢ao adotada pelo constituinte de 1988,
quando afirma que a educagio visa ao pleno desenvolvimento da pessoa, seu preparo

para a cidadania e sua qualificagio para o trabalho. (ALVIM, 2011, p. 135)

Para Edgar Morin, a contribuicio da educagio reside em:

Contribuir para a autoformacio da pessoa (ensinar a assumir a condi¢io humana,
ensinar a viver) e ensinar como se tornar cidadio. Um cidadio é definido, em uma
democracia, por sua solidariedade e responsabilidade em relagao a sua pdtria, O que

sup6e nele o enraizamento de sua identidade nacional. (MORIN, 2004, p. 65)

Desta forma ¢ possivel reconhecer o papel fundamental da educacio para formacio
de consciéncia dos cidaddos voltada para a utiliza¢io da internet, para fins de protegio do
direito a privacidade, pois as informagées podem ser monitoradas através do uso da inter-
net. A falsa sensagdo de anonimato propiciada pela tecnologia, uma vez que o individuo se
sente a vontade para utilizé-la por acreditar que estd sozinho diante de um terminal (com-
putador, wblet ou smartphone), aliada ao desconhecimento das leis vigentes, atrai infratores
para a prtica de crimes que vem sendo cada vez mais desvendados e punidos pela justica
brasileira, como fica claro através de Jurisprudéncia do TRF-3, do Acre trazida abaixo:

7 "Art. 6°: Sao direitos sociais a educacéo, a saude, a alimentacao, o trabalho, a moradia, o lazer, a se-

guranca, a previdéncia social, a protecdo a maternidade e a infancia, a assisténcia aos desamparados, na forma
desta Constituicgo." (CF/1988)
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Ementa: PENAL. APELACAO CRIMINAL. ARTS. 241, § 1°, Il e 241-B, DA LEI
8.069/90 (ECA): ARMAZENAR CENAS E IMAGENS DE SEXO EXPLICITO
E DE PORNOGRAFIA ENVOLVENDO CRIANCAS E ADOLESCENTES
E ASSEGURAR SEU ACESSO E COMPARTILHAMENTO POR MEIO DA
REDE MUNDIAL DE COMPUTADORES (INTERNET): UTILIZACAO
DO PROGRAMA “EMULE”: COMPARTILHAMENTO AUTOMATICO.
MATERIALIDADE E  AUTORIA COMPROVADAS. TIPICIDADE
CONFIGURADA. CRIME DE MERA CONDUTA: INEXIGENCIA DE
DANO INDIVIDUAL EFETIVO E DOLO ESPECIFICO. CONDENACAO
MANTIDA. DOSIMETRIA DA PENA. 1. Apelante condenado pela prdtica
dos crimes previstos nos artigos 241, 1°, inciso III, da Lei 8.069 /90 (ECA),
com a redagio dada pela Lei n° 10.764 /2003 e 241-B, caput, da Lei 8.069 /90,
acrescentado pela Lei 11.829 /2008, combinados com o art. 69 do CP por ter
assegurado o acesso, por meio de um “site” que criou na “Internet” e do qual
era o titular, a fotografias e/ou imagens relacionadas a cenas de sexo explicito
ou pornografia envolvendo criangas e/ou adolescentes e armazenado, em seu
computador, videos que também continham as mesmas cenas. 2. Materialidade
delitiva comprovada por auto de busca e apreensio, informacao técnica referente ao
exame do disco rigido, laudo pericial de exame de dispositivo de armazenamento
computacional e complementar, confirmando a existéncia de arquivos contendo
pornografia infanto-juvenil no material encontrado no computador do réu, que
estava em sua residéncia, o nome do computador e o usudrio de registro, bem como
a presenca do aplicativo eMule e lista histérica dos arquivos que continham em
seus nomes termos relativos a pornografia infanto-juvenil e foram compartilhados
na rede, além de fragmentos de conversas realizadas por meio do aplicativo de
mensagens instantineas Windows Live Messenger. 3. Autoria delituosa inequivoca,
atestada pelas declaragbes do préprio apelante afirmando que o computador
apreendido em seu quarto era de sua propriedade e de seu uso exclusivo, e que as
midias Sticas que continham material pornogréfico infanto-juvenil eram suas, fatos
confirmados pelas testemunhas de acusagio. 4. As imagens e videos reproduzidos
no laudo pericial, além da andlise das caracteristicas antropométricas e de caracteres
sexuais secunddrios, nio deixam duvidas de que as cenas de sexo e de pornografia
mostram atores com aparéncia de criancas e adolescentes. Ademais, os nomes dos
arquivos atestam que se tratam de cenas envolvendo criancas e adolescentes. 5. Ao
instalar o programa eMule e baixar arquivos de pornografia infantil, o réu escolheu
também divulgd-los, por vontade prépria e ciente do que fazia. A busca por tais
arquivos era dirigida intencionalmente, j4 que o acusado empreendia buscas no
ambiente virtual com palavras-chave de cunho pedéfilo. 6. Enquanto um arquivo
estd sendo baixado utilizando-se o aplicativo eMule, as partes jd baixadas do arquivo
sdo tornadas disponiveis automaticamente para download de outros usudrios que
solicitem aquele mesmo arquivo, até que seja removido. Nao hd configuracées do

aplicativo para impedir este comportamento. 7. Técnicas empregadas pelos peritos
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permitiram detectar que os arquivos de videos e imagens considerados com suspeita
de envolvimento de criancas ou adolescentes acessados pelo réu permaneceram
gravados nas midias eletrénicas e que foram compartilhados (bytes enviados). 8.
Condenacio dosimetria da pena, regime inicial de cumprimento e substituigio
da pena privativa de liberdade por restritivas de direitos mantidas nos termos

estabelecidos pela sentenca. 9. Apelagio a que se nega provimento.

Naio se pode olvidar os mecanismos que a protegem o direito a privacidade na in-

ternet. A Lei n. 7.232, de 29 de outubro de 1984, que disp6e sobre a Politica Nacional de
Informdtica, e d4 outras providencias, jd previa

Art. 20 A Politica Nacional de Informdtica tem por objetivo a capacitagio nacional nas
atividades de informdtica, em proveito do desenvolvimento social, cultural, politico,
tecnoldgico e econdmico da sociedade brasileira, atendidos os seguintes principios:
[...] VIII - estabelecimento de mecanismos e instrumentos legais e técnicos para a
protecio do sigilo dos dados armazenados, processados e veiculados, do interesse da

privacidade e de seguranca das pessoas fisicas e juridicas, privadas e pablicas; [...]

Da mesma forma, a citada Lei n. 12.965, de 23 de abril de 2014, dispoe de protecio

ao direito a privacidade, em alguns dos seus artigos:

Art. 70 O acesso a internet ¢ essencial ao exercicio da cidadania, e ao usudrio sio
assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protecio e indenizacio pelo
dano material ou moral decorrente de sua violacio;

IT - inviolabilidade e sigilo do fluxo de suas comunicagées pela internet, salvo por
ordem judicial, na forma da lei;

II - inviolabilidade e sigilo de suas comunicacoes privadas armazenadas, salvo por
ordem judicial;

Art. 80 A garantia do direito 4 privacidade e a liberdade de expressao nas comunicagées
¢ condic¢o para o pleno exercicio do direito de acesso a internet.

Pardgrafo tnico. Sao nulas de pleno direito as cldusulas contratuais que violem o
disposto no caput, tais como aquelas que:

I - impliquem ofensa a inviolabilidade e ao sigilo das comunicagées privadas, pela

internet;

Portanto, é indispensdvel cautela no compartilhamento de dados e parcimoénia

na exposi¢ao de informagoes de cunho pessoal e profissional. Sendo de inteira relevin-
cia a atua¢io do Estado por meio de politicas publicas para conscientizar a populagao
quanto ao exercicio do direito de acesso a internet, isto, por meio da educa¢io para o
uso da internet.
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3. 0 PAPEL DA FAMILIA NA EDUCACAO PARA O USO DA INTERNET

O conceito de familia mudou muito da antiguidade aos dias atuais.

Aurea Pimentel Pereira, descreveu a estrutura da familia da seguinte forma: “Sob
a auctoritas do pater familias, que, como anota Rui Barbosa, era o sacerdote, o senhor e o
magistrado, estavam, portanto, os membros da primitiva familia romana (esposa, filhos,
escravos) sobre os quais o pater exercia os poderes espiritual e temporal, & época unificados.
No exercicio do poder temporal, o pater julgava os proprios membros da familia, sobre os
quais tinha poder de vida e de morte (jus vitae et necis), agindo, em tais ocasides, como
verdadeiro magistrado. Como sacerdote, submetia o pater os membros da familia a religido
que elegia’. (PEREIRA, 1991, pdg. 23)

J4 durante a Idade Média, as relacoes passam a ser definidas sob a égide do Direito
Candnico, sendo que o matrimdnio ¢ visto como sacramento sagrado, cuja unido ¢é realizada
por Deus e, assim sendo, o que Deus uniu o homem nio separa, uma vez que o homem e
a mulher passam a ser uma s6 carne — “Portanto deixard o homem o seu pai e a sua mie, e
apegar-se-d 4 sua mulher, e serdo ambos uma carne” (BIBLIA SAGRADA).

No campo dos direitos humanos, a institui¢do da familia ¢ reconhecida como um
direito de todos, sem qualquer restri¢ao, bem como tem seu reconhecimento como ntcleo
natural e fundamental da sociedade, conforme prevé a Declaragio Universal dos Direitos
Humanos de 1948, artigo XV1:

Os homens e mulheres de maior idade, sem qualquer restrigio de raca, nacionalidade
ou religido, tém o direito de contrair matriménio e fundar uma familia. Gozam de
iguais direitos em relagio ao casamento, sua duragio e sua dissolucio.

§ 1. O casamento nio serd valido sendo com o livre e pleno consentimento dos
nubentes.

§ 2. A familia é o nicleo natural e fundamental da sociedade e tem direito a protegao

da sociedade e Estado. (BITTAR; ALMEIDA, 2008, p. 223)

A Convengio Relativa aos Direitos da Crianca de 19898, em seu preAmbulo reconhe-
ce a familia como unidade fundamental da sociedade e 0 meio adequado para o desenvolvi-
mento da crianca, determinado ser o ambiente familiar o local de crescimento harmonioso
da crianca, vejamos:

Convencidos de que a familia, unidade fundamental da sociedade e meio natural para
o crescimento e bem estar de todos os seus membros e, em particular das criangas,
deve receber a protecio e assisténcia necessdrias para que possa assumir plenamente
suas responsabilidades na comunidade.

Reconhecendo que a crianga, para o desenvolvimento pleno e harmonioso de sua
personalidade, deve crescer em um ambiente familiar, em clima de felicidade, amor e
compreensio. (BITTAR; ALMEIDA, 2008, p. 403)

8 "Adotada pela Resolugdo n. L. 44 (XLIV) da Assembleia Geral das Nacées Unidas, em 20 de novembro

de 1989 e retificada pelo Brasil em 20 de setembro de 1990" (BITTAR; ALMEIDA, 2008, p. 223)
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A Constituigao Federal da Republica Federativa do Brasil de 1988 reconhece, em seu
artigo 226, ser a familia base da sociedade, e lhe proporciona especial protecao.

Maria Helena Diniz certifica que o termo familia é um termo que contém intimeros
sentidos, para tanto, apresenta trés acepgoes fundamentais do vocdbulo familia na seara
juridica, a saber: a) a amplissima, b) a lata e ¢) a restrita, observamos:

a) No sentido amplissimo o termo abrange todos os individuos que estiverem ligados
pelo vinculo da consanguinidade ou da afinidade [...]. b) Na acep¢io ‘lata’ além dos
cdnjuges ou companheiros, e de seus filhos, abrange os parentes da linha reta ou
colateral, bem como os afins [...]. ¢) Na significagao restrita é a familia (CE, art. 226,
§§ 10 e 2°) o conjunto de pessoas unidas pelos lagos do matrimonio e da filiagio, ou

seja, unicamente os conjuges ¢ a prole [...] (DINIZ, 2010, p.09-10)
Maria Berenice Dias explana:

Mesmo sendo a vida aos pares um fato natural, em que os individuos se unem por
uma quimica bioldgica, a familia ¢ um agrupamento cultural. Preexiste ao Estado
e estd acima do Direito. A familia é uma construgio social organizada através de
regras culturalmente elaboradas que conformam modelos de comportamento.
Disp6e de uma estrutura na qual cada um ocupa um lugar, possui uma fungio.

(DIAS, 2013, p. 23)

O Estatuto da Crianca e do Adolescente, Lei n. 8.069, de 13 de julho de 1990, em
seu artigo 257, apresenta dois conceitos de familia: a familia natural e a familia extensa ou
ampliada. A primeira consiste na familia formada pelos pais ou qualquer deles e seus des-
cendentes. Aqui, verifica-se também, o reconhecimento da familia monoparental, como
familia natural. A segunda espécie de familia, a extensa ou ampliada, se trata de uma ino-
vacdo da Lei n. 1.010, de 2009, que acrescenta na familia formada pelos pais e filhos ou
da unidade do casal, os parentes préximos que convivem e mantém vinculos de afinidade
e afetividade com a crianga ou adolescente. E, no 28'° do mesmo diploma, encontramos
outra espécie de familia, qual seja, a familia substituta, que se trata da familia decorrente de
guarda, tutela ou adogio.

Para protegao integral da crianca e do adolescente a Constitui¢io da Republica de
1988 estabelece em seu artigo 227:

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianca, ao adolescente
e ao jovem, com absoluta prioridade, o direto a vida, a saide, & alimentagao, 2

educagio, ao lazer, a profissionalizacdo, 4 cultura, 2 dignidade, ao respeito, a liberdade

o "Art. 25. Entende-se por familia natural a comunidade formada pelos pais ou qualquer deles e seus

descendentes. Paragrafo unico. Entende-se por familia extensa ou ampliada aquela que se estende para além da
unidade pais e filhos ou da unidade do casal, formada por parentes proximos com os quais a crian¢a ou adoles-
cente convive e mantém vinculos de afinidade e afetividade. (Incluido pela Lei n° 12.010, de 2009. "(ECA)

10 "Art. 28. A colocacdo em familia substituta far-se-a mediante guarda, tutela ou adog¢do, independen-

temente da situacao juridica da crianca ou adolescente, nos termos desta Lei." (ECA)
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e A convivéncia familiar e comunitdria, além de coloci-los a salvo de toda forma de

negligéncia, discriminagio, exploragio, violéncia, crueldade e opressao.

Portanto, compete a familia, a sociedade e ao Estado assegurar a crianga e ao ado-
lescente o exercicio dos direitos fundamentais, bem como o dever de prote¢do, lhes co-
locando a salvo de toda a forma de negligéncia, discriminagao, explora¢io, violéncia,
crueldade e opressao.

O artigo 229 dispoe ainda que: “Os pais tém o dever de assistir, criar e educar os
filhos menores, e os filhos maiores tém o dever de ajudar e amparar os pais na velhice, ca-
réncia ou enfermidade.” Assim, os pais tém o dever de assistir e educar os filhos em todos os
atos da vida civil, que aqui destacamos a educagdo para o uso da internet.

A familia tem obrigagio de controlar, fiscalizar e regulamentar o acesso a internet por
parte dos filhos menores, isto é, uma educagio formada para o desenvolvimento moral e
social demonstrando os perigos que giram em torno da internet, para fins de resguardar o
direito a privacidade da crianga e do adolescente, bem como para protecio de exposigao aos
crimes sexuais praticados na internet, conforme abordaremos a seguir.

4. 0S CRIMES SEXUAIS COMETIDOS CONTRA CRIANCAS E ADOLESCENTES AT-
RAVES DA INTERNET

Tendo em vista o crescimento de crimes praticados contra as criangas e os adoles-
centes, no campo da esfera juridica, no que diz respeito a legislacao, a Lei n° 12.015 de 07
de agosto de 2.009, alterou diversos artigos do Titulo VI do Cédigo Penal, trouxe maior
protegao aos menores de 18 anos, sobretudo aos menores de 14 anos, concernente ao abuso
sexual infantil, principalmente no que diz respeito a presunc¢io de violéncia.

O artigo 217-A do Cédigo Penal refere-se ao estupro de vulnerdvel e tipifica como
crime a conduta do agressor que tem conjungio carnal ou pratica outro ato libidinoso com
menor de (catorze) anos.

O conceito de vulnerdvel, segundo Celso Delmanto é assim descrito:

“deve ser extraido da andlise conjunta dos artigos deste Capitulo II. Assim, sao
vulnerdveis nio s6 os menores de 14 anos (arts. 217-A, caput, 218 ¢ 218-A), mas
também os menores de 18 anos (arts. 218-B), caput primeira parte, e §2°, inciso I),
bem como aqueles que, por qualquer outra causa, nio podem oferecer resisténcia
(arts. 217-A, § 1°, e 218-B, caput segunda parte), como nos casos de o autor do crime
sexual ser padrasto, tutor, curador da vitima, ou sobre ela exercer o pétrio poder, o que
deixa o ofendido em situagao vulnerdvel (DELMANTO, 2010, pig. 704).

E importante destacar que o crime tipificado no artigo 218-A que descreve como cri-
me a conduta de “praticar, na presenga de alguém menor de 14 (catorze) anos, ou induzi-lo
a presenciar, conjuncio carnal ou outro ato libidinoso, a fim de satisfazer lascivia prépria ou
de outrem”, ou o crime do artigo 218-B em que:
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submeter, induzir ou atrair 4 prostitui¢io ou outra forma de exploragio sexual alguém
menor de 18 (dezoito) anos ou que, por enfermidade ou deficiéncia mental, ndo tem
o necessario discernimento para a prética do ato, facilitd-la, impedir ou dificultar que

a abandone

Estes artigos apresentam-se com grande frequéncia quando da persecugio penal dos
crimes referentes & prdtica de distribuicdo de material pornogrifico envolvendo menores
praticados através da rede mundial de computadores (internet), uma vez que o ato de dis-
tribuir fotos, videos ou ainda utilizar-se de programas, como o Skype'' em que é possivel
conversar com uma pessoa em tempo real utilizando a webcam'?, estao descritos em referi-
dos artigos.

H4 de se observar ainda, que as alteracoes realizadas no Estatuto da Crianga e do
Adolescente (ECA) pela Lei n° 11.829/2.008, que em seu artigo 240, pardgrafos 1° e 2°,
artigos 241, 241-A, pardgrafos 1° e 2° e artigo 241-B pardgrafos 1° e 2°, trds em seu bojo
tipificagao dos crimes de reproducio, publicagio, distribuicio, através do uso da internet,
de materiais pornograficos envolvendo criangas e adolescentes.

Ha de se ressaltar que toda essa preocupacio e protecio gira em torno da populariza-
¢ao da internet e o maior acesso aos meios de comunicagio virtual, ji que o Brasil comeca a
apresentar um notdrio crescimento no 4mbito dos crimes cometidos contra menores através
de compartilhamento de dados.

Durante a Copa de 2010 na Africa do Sul, houve um aumento de mais de 30% nas
dentncias de pdginas de exploracio sexual infantil. (SAFERNET BRASIL).

Em junho deste ano houve um aumento de 62% nas dentncias de paginas do Face-
book contendo pornografia infantil, comparado a0 mesmo més do ano de 2013. (SAFER-
NET BRASIL).

Dados das Organizagoes das Nagoes Unidas revelam que o nimero de individuos
que trafegam esses dados pode atingir mais de 750 mil pessoas em qualquer hora do dia. No
Brasil, a legislagao vigente, bem como, os apelos das autoridades e organizagoes torna infi-
mos diante da quantidade crescente de ocorréncias. O entendimento do perfil das vitimas e
dos criminosos é fundamental para agdes que visem o combate a este tipo de crime (ONU).

E importante destacar, em rdpida explanacio, que o termo pedofilia ¢ usado erro-
neamente para denominar uma parafilia caracterizada pela predilegio sexual de adultos
por criangas. Segundo a Dr? Fani Hisgail? essa parafilia é também chamado pedosexu-
alidade, e pelo Cédigo Internacional de Doencgas da Décima Conferéncia de Genebra é
um transtorno mental (CID-10, F65.4), o que nio significa que o acusado seja doente
mental ou tenha o desenvolvimento mental incompleto ou retardado, uma vez que pode
entender o cardter ilicito do que faz e determinar-se de acordo com este entendimento.

(HISGAIL, 2007, p. 44).

" O skype & um programa cujo software permite aos seus usuarios realizem videoconferéncias em

tempo real sendo necessario apenas um computador, tablet ou smartphone com o programa instalado e acesso

4 internet (REVISTA ELETRONICA TECMUNDO).

12 Pequena camera de video digital que se liga ao computador e permite a captagao e o envio de imagens

em tempo real através da internet. (Do inglés webcam, idem) - (INFOPEDIA ENCICLOPEDIA E DICIONARIO PORTO

EDITORA).

3 Psicanalista. Doutora em Comunicacéo e Semidtica. Autora do livro "Pedofilia - Um estudo psicanali-

tico"
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Assim, ¢ importante compreender que a parafilia denominada pedofilia nao é sim-
plesmente gostar de criangas, e sim gostar de praticar sexo ou atos libidinosos com criangas.
Desta forma, imputa-se como criminoso ainda, aquele que compartilha fotos ou que assedia
criancas e adolescentes através do uso da internet.

A imprensa tem noticiado, cada vez em maior nimero, casos de abuso cometidos
pela internet. Por conta do aumento significativo deste tipo de crime no pais, em 2005
foi criada a CPI da Pedofilia. Através do relatério final desta Comissao Parlamentar de In-
quérito, foi assinado um Termo de Ajustamento do Conduta — TAC — pelo Google' para
que ndo mais divulgue sites com contetido sexual de criancas e adolescentes. Referida CPI
chegou a encaminhar ao Ministério Publico e a Policia Federal mais de 30 mil dlbuns de
internet com fotos de criancas e adolescentes despidas. Estima-se que cada um desses dlbuns
pode ter até 50 mil acessos” (SENADO FEDERAL)

E fundamental que pais, escolas, autoridades e a sociedade estejam dispostas a discu-
tir o tema para a elabora¢io de propostas na tentativa de diminuir a exposi¢ao de menores
na internet. As redes sociais podem, a curto prazo, trazer dissabores e traumas que o indivi-
duo em formagio carregard para o resto de sua vida.

6. A RESPONSABILIDADE DOS PAIS COM RELACAO AO ACESSO DAS CRIANCAS
E ADOLESCENTES AS REDES SOCIAIS.

Como ja destacado anteriormente, é fundamental que a sociedade como um todo
esteja pronta e disposta em combater para fins de abolir a prética de crimes relacionados a
abusos cometidos contra criancas e adolescentes através do uso da internet.

Especialmente os pais devem estar atentos a conduta de seus filhos de modo que
estes ndo venham a ser expostos nas redes sociais e consequentemente serem vitimas des-
ses crimes.

Nos crimes virtuais, devido a quantidade de pessoas e empresas envolvidas, tais
como, provedores de acesso, fornecedores de contetdo, sites de pesquisas, que acabam por
impor uma fronteira mais que fisica, ¢ de grande complexidade a investigagao das condutas
e puni¢do dos criminosos, que muitas vezes podem nem estar nas fronteiras de nosso pais.
Se de um lado esta o ordenamento juridico pdtrio, com suas normas e principios, do outro
hd um mundo virtual sem fronteiras, de possibilidades infinitas.

Entretanto, é importante destacar que cabe a familia o dever de cuidar e zelar pelo
bem estar de criancas e adolescentes.

Estabelece o Estatuto da Crianga e do Adolescente, em seu artigo 4°:

E dever da familia, da comunidade, da sociedade em geral e do poder publico
assegurar, com absoluta prioridade, a efetivagao dos direitos referentes a vida, 4 sadde,
4 alimenta¢do, A educagdo, ao esporte, ao lazer, & profissionalizacio, a cultura, a

dignidade, ao respeito, a liberdade e & convivéncia familiar e comunitdria (...) (ECA).

14 GOOGLE - Buscador e diretorio internacional que tem, entre outras finalidades, o de divulgar imagens

e videos através da rede mundial de computadores.

15 Segundo Relatorio final da CPI da Pedofilia. http://www.senado.gov.br/noticias/agencia/pdfs/RELATO-

RIOFinalCPIPEDOFILIA.pdf
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O problema nao ¢ fécil de ser resolvido. O Relatério final da CPI da Pedofilia gerou
um documento com mais de 1690 pdginas com diretrizes para os mais diversos 6rgaos que
vdo desde a Assembleia Legislativa de cada Estado brasileiro ao Ministério da Educacio
(SENADO FEDERAL).

A familia, cabe o dever de zelar e acompanhar de perto a atuagio das criangas e
adolescentes s novas tecnologias. E de suma importincia que os individuos em formagio
saibam que a internet tem as suas benesses, mas que o uso indiscriminado pode trazer graves
consequéncias no ambito da vida privada, podendo causar transtornos emocionais, psiqui-
cos e até mesmo colocando suas vidas em risco.

A Lei N° 12.965/2014 trds em seu Capitulo V — Disposi¢oes finais — artigo 29, a

seguinte redagio:

O usudrio terd a opgio de livre escolha na utilizagio de programa de computador em
seu terminal para exercicio do controle parental de contetido entendido por ele como
impréprio a seus filhos menores, desde que respeitados os principios desta Lei e da

Lei n° 8.069/1990.

Como jd explicito anteriormente, é certo que compete a familia, sobretudo aos pais,
o dever de zelar e acompanhar de perto o desenvolvimento e bem estar de criangas e adoles-
centes, fixando parimetros para o uso da internet, estabelecendo horérios e controlando os
sites que sdo acessados, a conduta da crianga e do adolescente quando estd na frente de um
terminal, bem como as atitudes e conversas veiculadas.

Rosana Camargo de Arruda Botelho, discorre:

A protegao das criancas e dos adolescentes s6 poderd ser fruto de relagoes pautadas no
respeito, em que a violéncia seja substituida por agdes de promocio de cidadania. O uso
adequado dos recursos tecnoldgicos, especialmente da internet, é um desafio de todos
aqueles que se encontram engajados em prevenir situagdes que acarretam situagdes de
risco. Espera-se especialmente que os responséveis pelas criancas e adolescentes possam
oferecer-lhes oportunidades de estabelecer relacionamentos interpessoais positivos,

nos quais se sintam amados e confiantes em sua experimentagio da convivéncia social.

(BOTELHO, INSTITUTO WCEF — BRASIL, 2000)

A Lei em comento estabelece que aos usudrios competem a utilizacio de programas
que disponham de mecanismos que melhor atendam as expectativas dos pais ou respon-
sdveis de menores de idade para que estes ndo venham a se expor de maneira a lhe trazer
prejuizos.

Deste modo, verifica-se que a Lei n® 12.965/2014 deverd complementada por
outras leis vigentes de acordo com as circunstincias apresentadas em cada caso concreto.
E importante criar mecanismos de rastreamentos seguros que permitam a possibilidade
de investigar determinada pessoa, caso esta venha compartilhar materiais pornogréficos
envolvendo menores.
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CONCLUSAO

Pelo exposto destacamos ser a educagio o instrumento mais valioso para a transfor-
magao da sociedade, pois permite o desenvolvimento de habilidades sociais, através do exer-
cicio da cidadania e da ética, bem como promove a formagao de consciéncia dos cidadaos
voltada para o respeito a privacidade e a intimidade alheia.

Por meio da educagio, lé-se conscientizagao para o uso da internet e que as pessoas
pensardo em como se portar nas redes sociais em que pese a sensagio de anonimato. So-
mente por meio desta conscientizagio é que a familia conseguird proteger a crianga e o
adolescente contra os crimes sexuais que sio praticados na internet.

Entendemos que aos pais compete determinar hordrios, fiscalizar e controlar o acesso
dos filhos 2 internet, até mesmo por meio de uma amizade, um entrosamento cordial, uma
participagao ativa dos pais na vida dos filhos, para fins de resguardar a integridade e o de-
senvolvimento sauddvel da crianca e do adolescente para que estes possam exercer o direito
de acesso 2 internet, porém de forma proveitosa e nao prejudicial 2 imagem e integridade.

Naio nos aprofundamos no assunto referente a protegao da privacidade de criangas e
adolescentes na internet porque entendemos que esta privacidade se refere a prote¢io destes
individuos no 4mbito familiar e nao de um direito individual.
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